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Abstract

Los mecanismos de autorizacién y autenticacién han dejado de ser elementos integrantes de los
sistemas pasando a ser gestionados por elementos externos al sistema. Esta nueva filosofia se basa en el
establecimiento de redes de confianza entre los sistemas que prestan servicio y los elementos encargados
de la autenticacién y autorizacion. Esta organizacion da lugar a una federacion de sistemas que
dependen de elementos que controlan el acceso, permitiendo al usuario aplicar técnicas de sing-on que
facilitan la labor de autentificacion, asi como permite compartir la informacién de autorizacion entre los
elementos integrantes de la federacién. Existen distintas propuestas que dan vida a esta nueva filosofia,
donde cada cual establece los elementos y los mecanismos que conforman el sistema. Este trabajo se
centra en la realizacion de una taxonomia de las propuestas existentes, asi como presenta una solucion
propia basada en la inclusion de técnicas biométricas, como elemento de autentificacion, en estas

infraestructuras.

1. Introduccion

Durante las dltimas décadas los mecanismos de
autentificacion y autorizacidn estaban integrados en
los sistemas como parte funcional del mismo. Esta
situacion hace que se presentara mas inconvenientes
gue ventajas.

Los sistemas tradicionales mantienen su propio
formato de intercambio de informacion, aunque el
modelo que implementa se basa en el estandar. Este
hecho hace que la interoperabilidad entre los
sistemas sea méas ardua y complicada de llevarla a
cabo. De esta forma el paso de sistemas
centralizados a sistemas distribuidos requiere de la
modificacion de los mecanismos utilizados, e
incluso la aparicion de algunos nuevos, que cubren
la misma funcionalidad base que sus predecesores.

Esta diversidad de servicios, con la confusion
asociada de los usuarios que supone, viene
determinada por la poca flexibilidad que presentan
los sistemas, a la hora de intercambiar los
mecanismos que proporcionan los servicios.
Normalmente los sistemas tradicionales siguen una
administracién centralizada que incide
negativamente en la escalabilidad y en la movilidad
de los usuarios.

Con la funcionalidad de salvaguardar estos
inconvenientes nace el concepto de las
Infraestructuras de Autorizacion y Autenticacion
(AAIls). La piedra angular de su funcionamiento es
el establecimiento de redes de confianza entre los
elementos de la infraestructura y los sistemas a los
cuales presta servicio. Asociadas a estas
infraestructuras aparecen tecnologias que permiten
facilitar la tarea a sistemas y usuarios como es el
caso de las técnicas de “sign-on”.

A su vez estos sistemas favorecen la movilidad de
los usuarios, debido a que el concepto de pertenencia
de los usuarios a los sistemas resulta modificado, y
de esta forma el usuario forma parte de una
confederacién, la cual agrupa un namero de
servicios distribuidos y heterogéneos.

2. AAls existentes

La creacion de una AAls se basa en el
establecimiento de los mecanismos necesarios para
llevar a cabo el intercambio de la informacion entre
los elementos de su confederacion. Las distintas
soluciones existentes difieren en los mecanismos
implementados para el intercambio de Ia
informacion, asi como el establecimiento del
formato de las credenciales intercambiadas entre los
elementos del sistema.

Una posible taxonomia de las propuestas existentes
viene determinada por la naturaleza de las AAls, de
esta forma destacamos los marcos tedricos,
implementaciones propietarias y las soluciones
mixtas.

2.1. Marcos Teodricos

Esta seccion incluye las soluciones que establecen
un marco tedrico estandar, pero no define los
mecanismos necesarios para el intercambio de la
informacion, de esta forma estos modelos podrian
formar la base de los restantes modelos,
proporcionando una estandarizacion de los
credenciales.

Una representacién de esta categoria seria la fusion
entre las Infraestructuras de Clave Publica (PKI) y
las Infraestructuras de  Administracion de
Privilegios (PMI), basada en la recomendacion
establecida por la ITU [3]. La propuesta establece la
sintaxis de los certificados de atributos y los




certificados de identidad y su posible interaccion,
pero no establece los mecanismos de comunicacion
entre los elementos de un sistema que requieran
utilizar estos elementos.

2.2. Implementaciones Propietarias

Actualmente existe una tendencia creciente de
implementaciones de AAIs, que viene motivada por
la utilizacion en aplicaciones relacionadas con la
web.

El modus operandis de estas soluciones se basan en
la utilizacidn de redirecciones http y la utilizacion de
cookies en el cliente para almacenar la informacion
requerida en las sesiones.

Los proyectos que pueden incluirse dentro de esta
categoria son los siguientes Microsoft. NET Passport
[7], PAPI [8], Shibboleth [5]. Actualmente todas las
propuestas cubren de forma mas o menos eficiente la
autenticacion de los usuarios, aunque actualmente
Shibboleth es la Gnica que establece la interaccion
del sistema con una Autoridad de Atributos (AA)
para administrar de forma eficiente la Autorizacion.
La arquitectura de PAPI facilita la introduccion en el
futuro de AAs que permita hacer mas completa la
solucion.

La definicion del formato de las cookies y las
secuencias de interaccion entre los elementos del
sistema, hace que a priori exista una
incompatibilidad entre ellos. El siguiente paso serd
la realizacion de Gateways que se encarguen de
procesar los distintos formatos e interactuar entre los
elementos pertenecientes a distintas soluciones.

La desventaja que presentan estas soluciones es la
dependencia que mantienen con los servicios web,
debido a que su comportamiento se basa en
caracteristicas intrinsecas de este servicio.

2.3. Soluciones Mixta

Bajo este epilogo consideramos la inclusion de
sistemas que mediante su implementacion prestan un
servicio y por su amplio uso se han establecido con
el tiempo como estandares.

Ejemplo de esta clasificacion seria el sistema
Kerberos [4] y SPKI [1]. La inclusién de una nueva
categoria, viene marcada debido a que estas
soluciones establecen un estandar de facto, no sélo
aplicable a servicios web y proporcionan
mecanismos de interaccidn entre los elementos de un
sistema, ademas del formato de la informacién de
autorizacion y autenticacion.

Ademas de las soluciones  referenciadas
previamente, existe el proyecto Liberty Alliance [6]
que no ha producido implementacion alguna, pero
esta desarrollando especificaciones, con el proposito
de estandarizarse posteriormente.

La mayoria de las propuestas implementadas se
decantan por utilizar mecanismos de login-password
para proveer autenticacion al sistema. Otra
posibilidad existente, es utilizar criptografia
asimétrica como es el caso de la propuesta basada en
PKI.

Dentro de los mecanismos de autenticacidn existen
diferentes propuestas como es el caso de la
biometria donde el usuario utiliza caracteristicas
fisicas que le permiten autentificarse en un sistema
de forma semejante al que se realiza en la vida real.
La utilizacion de estas técnicas elimina la necesidad
de poseer elementos adicionales para llevar a cabo la
tarea de identificacion.

3. BAAI

Las técnicas biométricas nos permiten realizar
operaciones de identificacion y autentificacion en
sistemas que requieran presencia  humana
elimindndose la necesidad de almacenamiento de
secretos compartidos entre el sistema y el usuario, ya
que utiliza caracteristicas intrinsecas de los humanos
para tal tarea. Una vez realizada la autentificacion en
el sistema del individuo es necesario saber que
tareas le son permitidas realizar, para lo cual
debemos especificar los privilegios que tiene el
individuo en el sistema.

El trabajo expuesto en [Kon96] utiliza un sistema
biométrico y asocia mediante un interfaz grafico los
privilegios a las imégenes del usuario existentes en
el sistema. Esta aproximacion al problema aqui
tratado, es insuficiente en el momento que
trasladamos la asignacion de privilegios de un
sistema a un conjunto de recursos distribuidos,
donde no es posible realizar una administracion
centralizada, utilizando para tal caso los servicios
prestados por una PMI.

La idea principal del trabajo, definido de forma
detallada en [2], es la de incluir el reconocimiento
facial como técnica biométrica en las AAls. De esta
forma y mediante la utilizacién de la esteganografia
se establece un nuevo concepto de certificado,
denominado Vision Attribute Certificate (VAC) que
almacena tanto la imagen del usuario, que seréd
utilizada para verificar la identidad del usuario, y los
atributos que marcan el proceso de autorizacion.

Nuestra propuesta se enmarca dentro de los marcos
tedricos de la clasificacion establecida en la segunda
seccion.

El siguiente subapartado muestra el funcionamiento
detallado de la propuesta.

3.1. Descripcién Técnica de la solucién



Holder es el campo de los certificados de atributos
X509 que representa la identidad del usuario o
tenedor de los privilegios. Tal y como muestra la
figura 1, codificado en ASN1 [10], el campo holder
es una secuencia de campos que permite vincular el
certificado de atributos con un certificado de
identidad, proporcionarle un nombre o asignarle el
hash de un objeto.

Nuestra solucion utiliza los dos Ultimos campos de
la secuencia Holder del certificado, y realiza el
siguiente proceso.

Inicialmente obtenemos una imagen del usuario y le
realizamos un hash de los bits més significativos de
la imagen y seguidamente se almacenan en el campo
ObjectDigestinfo.

El campo entityName almacenara opcionalmente el
nombre del usuario relativo a la imagen. Este
mecanismo permite que la las Autoridades de
Autorizacion realicen las tareas propias de las
Autoridades de Certificacidn, teniendo de esta forma
una AAls con una sola infraestructura, eliminandose
en este caso el gasto que supone la administracion
conjunta de una PKI y una PMI, cumpliéndose en
todo caso con los estandares.

Posteriormente la AA realizara las tareas relativas a
la autorizacién, introduciendo los atributos o
asignacion de roles en el certificado, dependiendo de
la identificacién previa del usuario.

Una vez que hemos realizado la vinculacion entre la
imagen del usuario, que servird como autenticacion
ante los biométricos, y sus atributos, que
proporcionaran las acciones que el usuario este
permitido realizar, el certificado serd introducido
mediante técnicas de estenografia dentro de la
imagen, permitiendo de esta forma tener un simple
elemento con toda la informacidn requerida.

Version Number

Holder ::= SEQUENCE
i (
Serial Number basecertfcateld (0 suarSarid oPTIONAL,
entityName [1] GeneralNames OPTIONAL,
Signature Algorithm objebgetnfo (2 Chjeabigesinfo  OPTIONAL
)

La utilizacion de estenografia permitira que el
certificado de atributos no interfiera en el
reconocimiento de la imagen por el biométrico y que
tengamos la informacion de autorizacién y
autenticacion almacenada de forma simultanea,
obteniéndose finalmente el elemento basico de esta
infraestructura o VAC.

La figura 2 muestra el esquema de operacion del
sistema en la creacion de las credenciales. La figura
2a especifica el proceso de creacion del certificado
mediante la vinculacion del nombre del usuario y su
imagen, para la identificacion biométrica, y
finalmente la Autoridad de Atributo asigna los
privilegios mediante el establecimiento de los
atributos en el certificado.

La figura 2b muestra el proceso de introduccion del
certificado dentro de la imagen del usuario,
mediante el uso de una aplicacion de estenografia,
de este modo mantenemos la informacion de
autenticacion y autorizacion unidas facilitando las
tareas administrativas.

Una vez detallado el proceso de creacion de los
credenciales de los usuarios, pasamos a especificar
los procesos de autenticacion y autorizacion, que es
realizado en tres pasos (figura 3):

1. Inicialmente una camara CCTV recoge la
imagen del usuario.

2. El sistema compara, mediante técnicas de
biometria, la imagen recogida con las
imagenes almacenadas, realizandose el
proceso de identificacion.

3. Una vez identificado el usuario, el sistema
extrae mediante una aplicacion de
estenografia el certificado de atributo y
permite obtener los privilegios del usuario
identificado previamente.

Los VAC seran almacenados en un directorio X500,
una vez que sean generados por la AA y estardn

Fig. 1 Vinculacién de los atributos con la identidad
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Fig. 3 Proceso de autenticacion y autorizacién
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La figura 4 muestra como se integra la propuesta
dentro de un sistema distribuido, permitiendo que
los puntos de captura y evaluacién no tengan que
estar ubicados fisicamente en el mismo lugar.

Los puntos de captura obtienen las caracteristicas
biométricas del usuario. Estas imagenes son
transmitidas a los puntos de evaluacion por medio de
Internet.

Finalmente los puntos de evaluacion comparan las
capturas realizadas con los VAC almacenados
previamente en un directorio por una Autoridad de
Autorizacion.

4, Conclusiones

La clasificacion establecida en este trabajo permite
establecer las lineas de trabajo necesarias para
avanzar el desarrollo de estas infraestructuras.

Las implementaciones propietarias permiten el
avance de esta tecnologia, los marcos tedricos
establecen una solucién base estandar para que sea
usada en el futuro por las implementaciones,
permitiendo una correcta interaccion entre los
elementos de  diferentes  implementaciones.
Finalmente las soluciones mixtas son los pilares
histéricos de los cuales nace esta incipiente
tecnologia.

El proceso de autenticacion ha sido cubierto por la
mayoria de las tendencias de esta tecnologia, pero
queda un arduo trabajo en el campo de la
autorizacion. La mayoria de las soluciones han dado
prioridad a esta cuestion y dirigen sus esfuerzos en
esta direccion.

A modo de ejemplo, las tareas que son necesarias
realizar son, estandarizaciéon de los atributos
necesarios para la autorizacién, establecer
mecanismos que preserven la confidencialidad de
los atributos utilizados de los usuarios, instituir las
politicas que determinen los atributos que pueden ser
utilizados por determinados sistemas, etc.

Por todo lo expresado en este trabajo el desarrollo de
esta nueva tecnologia abre la posibilidad de
interaccion entre sistemas, que anteriormente eran
islas aisladas y ahora pasaran a formar parte de
confederaciones que preservan la interoperabilidad
entre sistemas dispares.
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