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Resumen—En este trabajo proponemos una plataforma para el
desarrollo de un sistema colaborativo para la deteccion y reaccion
ante intrusiones, empleando como base las tecnologias presentes
en Intel vPro. La solucion presentada esta dirigida a solventar
la necesidad de implantacion de nuevas tecnologias que posi-
biliten la reaccion ante ataques, independientemente del sistema
operativo usado. Con este fin, en este trabajo abordamos tres
puntos fundamentales: la deteccion de intrusiones colaborativa,
la respuesta automatica de los nodos ante la deteccion de una
intrusion y el uso de herramientas que posibiliten asegurar la
confianza en un nodo. En un sistema colaborativo como el que se
propone aqui, un aspecto clave para la seguridad es la proteccion
de las comunicaciones entre los mecanismos de deteccion y
reaccion frente a intrusiones. La modificacion o el simple acceso
a los datos intercambiados por tales sistemas supone un grave
riesgo para la seguridad del entorno. Como resultado hemos
desarrollado un prototipo preliminar para probar la solucion
propuesta en un escenario de ataque real.

I. INTRODUCCION

Los entornos colaborativos estdn formados por diversas
entidades que cooperan para lograr un objetivo comun.
Desde el punto de vista de los sistemas colaborativos para la
deteccion de intrusiones, existen dos problemas fundamentales
a la hora de garantizar su seguridad. Por una parte, el asegurar
que un componente es confiable no es siempre factible, y se
requieren complejos esquemas de confianza a tal fin. Por otra
parte, el intercambio de informacién es un punto critico en
el que un atacante podria adquirir informacidn sensible muy
util para sus propios fines, alterar dichos datos o incomunicar
el canal de comunicacién. En este trabajo presentamos
una solucién basada en la tecnologia Intel vPro para el
intercambio de informacién sensible entre varios sistemas
de deteccion de intrusiones. Entre las caracteristicas de Intel
vPro a destacar encontramos el canal fuera de banda (OOB),
el establecimiento de politicas de filtrado a nivel hardware
y las mejoras de virtualizacién, que incluyen ademds la
verificacion de cédigo ejecutable y el establecimiento de un
camino de confianza desde el arranque de la plataforma.
El modelo propuesto emplea estas caracteristicas en un
escenario de detecciéon de intrusiones colaborativo, capaz
ademds de reaccionar lo antes posible frente a las amenazas
detectadas. De hecho, esta es una cuestion importante, no
solo en entornos corporativos, donde un ataque efectivo
puede acarrear consecuencias tan negativas como la fuga
de informacién o la inhabilitacién de la red. Este tipo de
incidentes no sélo perjudica econdmicamente a la empresa,

sino que, ademds, pueden dafar considerablemente su imagen
ante futuros clientes. La solucién propuesta no sélo pretende
detener la propagacién de los ataques lo antes posible,
sino que, ademds es particularmente util para mantener la
confianza en el sistema de deteccion. Esto es fundamental para
la seguridad, no sélo para evitar los falsos positivos/negativos
intencionados, dirigidos a provocar el caos en el sistema, sino
también para evitar aquellos equipos que no sean confiables.
Mantener un esquema de confianza suele ser costoso,
aqui empleamos elementos hardware incluidos en los equipos
Intel vPro a tal fin, como describiremos a lo largo del articulo.

El articulo estd estructurado como sigue. En la Seccién 11
describimos el trabajo relacionado con sistemas de deteccion
de intrusiones colaborativos. En la Seccion III describimos
las caracteristicas de Intel vPro empleadas en el desarrollo
de la solucién. La Seccion IV presenta la solucién propuesta
y la Seccién V describe el prototipo desarrollado para la
demostracién de la solucién en un escenario de ataque real.
Finalmente, la Seccién VI muestra las conclusiones y el
trabajo futuro.

II. TRABAJO RELACIONADO

Los Sistemas de Detecciéon de Intrusiones (IDS) colabo-
rativos se presentan hoy dia como alternativa a los sistemas
centralizados para la deteccién de intrusiones. La principal
desventaja de estos tltimos radica en que suponen un punto
critico de fallo y un cuello de botella, y estos dos factores
hacen muy dificil su implantacién en sistemas distribuidos.
Si, ademds tenemos en cuenta que los nuevos paradigmas
como el Internet del Futuro promueven insistentemente la
futura interconexién de redes, no es de extrafiar que los IDS
colaborativos se alcen como una opcién mds adecuada que los
sistemas centralizados para las redes del futuro. Otro factor
a considerar es la heterogeneidad de redes, y, no solo en
cuanto a dispositivos, sino también el software en ejecucién en
estos dispositivos. El considerable incremento de aplicaciones
también aumenta el nimero de vulnerabilidades susceptibles
de convertirse en una amenaza propagable por todo el entorno.

Diversos IDS distribuidos son analizados y comparados
en [17], donde se concluye que la tecnologia multi-agente
incrementa el rendimiento y la precisién de tales sistemas.
Este y otros estudios han motivado una parte importante de
nuestra solucién, ya que el rendimiento es un factor clave



en la respuesta temprana ante incidencias. Por otra parte,
es fundamental para el desarrollo de la solucién el disponer
de una tecnologia que permita la construccién del cédigo
a intercambiar por los agentes de forma &gil y simple, y
que, ademds sea lo mds dindmica posible. Algunos de ejem-
plos de soluciones que emplean c6digo mdvil auténomo son
Micael[18], IDA[9], Sparta[16] y MAIDS[13]. Estos trabajos
demuestran la adecuacidon del cédigo movil auténomo a la
resolucion de nuestro trabajo.

No obstante, un punto critico en la deteccién de ataques,
y por tanto foco de atencién de numerosos trabajos de in-
vestigacion, es el proceso de toma de decisiones, que puede
ser local o colaborativo. La solucién a adoptar depende de
si un agente tiene suficientes pruebas para enviar una alerta
(decision local) o si necesita consultar a otros agentes en la
red para contrastar la informacién, en cuyo caso el proceso
de toma de decisiones debiera ser colaborativo. A modo de
ejemplo, establecer un sistema de votaciones es una préictica
comtn para decidir cudndo un incidente necesita ser tratado
como alerta o no [12][20].

Finalmente, no todos los IDS responden a ataques. La
respuesta a ataques en muchos casos consiste en enviar la
evidencia del ataque a una base de datos que, posteriormente
es analizada por un operario para la toma de decisiones final.
En efecto, en varios sistemas, como los entornos criticos, esto
debe ser asi, ya que la respuesta automatica puede causar
mds dafo que beneficio (ej. aislar un servidor). Pero, en
otros entornos este tipo de respuesta es insuficiente y permite
la propagacion de ataques que podrian ser evitados con el
aislamiento de un equipo no critico. Aqui nosotros entendemos
que un mecanismo de respuesta no sélo es capaz de elevar
alertas, sino que también proporciona respuesta automadtica
ante situaciones de ataque. De forma resumida, un mecanismo
de reaccion colaborativo tradicional normalmente sigue uno de
los siguientes enfoques: construccién de listas blancas/negras
[22], seguimiento del ataque [21], obtencién de evidencias [14]
y aislamiento del trafico de ataque [11] [10]. En concreto, el
aislamiento es una medida cominmente usada en escenarios
de deteccion y control de ataques distribuidos [15][19][14].

El modelo de deteccién y respuesta ante incidencias co-
laborativo propuesto en este trabajo no se centra en un tipo
particular de ataque. En lugar de ello la idea es que el cédigo
mévil intercambiado por nuestros agentes pueda ser modifi-
cado en tiempo real en base a las caracteristicas del ataque
y las evidencias recogidas. Mas atun, la solucién propuesta,
al emplear componentes hardware, posibilita su adecuacién a
entornos independientes del sistema operativo. Una novedad
bastante interesante de la solucién propuesta es que involucra
la utilizacién de mecanismos de confianza anti-modificacion.

III. INTEL VPRO

Intel vPro agrupa un conjunto de tecnologias relacionadas
con el mantenimiento remoto, la virtualizacién [1] y la eje-
cucion de cdédigo seguro [2]. La diferencia respecto de otras
soluciones similares es la presencia de componentes hardware
que dotan a los equipos de seguridad adicional.

La gestion remota de equipos es llevada a cabo mediante la
tecnologia Intel AMT (Intel Active Management Technology),
que cuenta con un dispositivo hardware a tal fin con servicios
basicos incorporados [4]. Esta tecnologia permite que un
equipo en uso pueda ser gestionado remotamente sin que el
usuario se percate de ello. Para ello emplea un canal fuera de
banda (OOB), que usa una IP distinta a la IP usada por el
sistema operativo. De hecho, el usuario no puede acceder a
esta IP para el envio de trafico, siendo un canal reservado
accesible solo por medio de servicios de gestién definidos
por Intel AMT y que usan una clave de administrador. Como
ejemplo de uso en nuestro caso, podriamos analizar el estado
de un equipo para comprobar si estd comprometido sin que
el usuario se percate de que estd siendo evaluado. Ademads de
la caracteristica de canal OOB, hemos empleado el espacio
de almacenamiento destinado a los datos para aplicaciones de
terceros (3PDS) para almacenar los comandos intercambiados
por los sistemas de deteccion de intrusos. El espacio 3PDS es
una memoria flash protegida que puede ser leida y escrita con
independencia del sistema operativo.

Debemos destacar que contamos con dos tipos de interfaces
que pueden proporcionar acceso al dispositivo Intel AMT:
local y remota. La interfaz de acceso remoto estd disefiada
para proveer acceso remoto a los administradores, luego cuenta
con mads servicios disponibles que aquellos accesibles desde el
interfaz local, desde el que no es posible por ejemplo visualizar
el canal OOB. De hecho, el equipo emplea filtrado a nivel
hardware [5] para evitar el acceso de usuarios locales a las
caracteristicas remotas definidas. También hay servicios que
son accesibles desde ambas interfaces, por ejemplo el servicio
de almacenamiento en el 3PDS (Storage Service). Otro servi-
cio empleado en la solucién propuesta es System Defense, que
permite establecer las reglas de filtrado hardware por medio
de la definicion de politicas, de acuerdo a los pardmetros
de trafico (ej. nimero de paquetes recibidos, direccién IP
fuente/destino, etc.).

Por otra parte, la tecnologia Intel VT (Intel Virtualization
Technology) aporta ventajas para la virtualizacién. Al con-
siderar que el sistema puede ser virtualizado esta tecnologia
incorpora caracteristicas para incrementar el rendimiento, pero
también la seguridad. En general, las principales caracteristicas
aportadas por Intel VT son: un mayor anillo de privilegios para
el monitor de maquina virtual (VMM) o hipervisor, soporte
hardware para el cambio entre VMM Yy los sistemas operativos
virtualizados (o invitados) y que la informacién de estado del
procesador es almacenada en espacios dedicados de memoria
para el VMM y cada sistema operativo invitado [3].

Una tecnologia de la que depende Intel VT es Intel TxT
Intel Trusted eXecution Technology). La ejecucion de cédigo
se valida usando esta tecnologia, y permite ademads el arranque
controlado del equipo dentro de un entorno de confianza. Intel
TxT fue diseflada para proteger contra ataques basados en
software, y es usada para validar tanto el entorno virtual como
las aplicaciones. Para lograr tales objetivos, Intel TxT usa un
dispositivo hardware conocido como TPM (Trusted Platform
Module). Es a partir de la version 1.2 de TPM cuando este



dispositivo incorpora caracteristicas que lo hacen mads titil para
los propdsitos de arranque seguro.

IV. SoOLUCION PROPUESTA

La Figura 1 muestra un diagrama de la solucién propuesta
y los componentes harware y software empleados a tal fin.
Como requerimos el uso de la tecnologia Intel vPro, asumimos
que todos los equipos de la red cuentan con esta tecnologia.
Esta es una restriccién que puede relajarse si s6lo nos interesa
que los sistemas de deteccion y reaccion ante intrusiones (IRS)
permanezcan activos. En este caso, si lo que queremos proteger
son s6lo las comunicaciones entre los IRS sélo estos tienen
que contar con la tecnologia habilitada. Luego si, ademads
de los IRS el resto de equipos también cuenta con esta
tecnologia o similar, entonces no sélo protegemos los IRS y
su comunicacidn, sino también el resto de equipos de la red.
Asumimos este dltimo enfoque por ser el mds general.
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Figura 1. Arquitectura

El sistema de reaccién frente a intrusiones propuesto consta
de dos tipos de elementos: IRS y agente IRS. El primer
componente actia como detector de intrusiones y, ademas
envia comandos a los equipos infectados para recuperarlos.
El segundo componenete, el agente IRS, es un mecanismo
local que lee los comandos enviados por los IRS y los ejecuta.
Dos requisitos fundamentales perseguidos con esta estructura
son proteger el sistema de comunicaciones y la validacién de
codigo para evitar la ejecucion de codigo malicioso dentro del

sistema virtualizado. Pero, ademds, es deseable que el sistema
sea robusto. Intel vPro puede ayudar a cumplir tales objetivos
usando:

= Canal OOB vy Filtros Hardware. Permite que el IRS
construya comandos para aplicar reglas de filtrado sobre
el sistema comprometido, y que, remotamente envie
estas instrucciones al equipo comprometido. El canal
OOB se representa en la Figura 1 mediante las lineas
punteadas.

= 3PDS. Permite que los comandos enviados de forma
remota puedan escribirse en un espacio de memoria que
sigue siendo utilizable aunque el equipo se encuentre
apagado o en suspension, al igual que el canal OOB.
Luego, el IRS puede enviar los datos a través del canal
OOB, escribirlos en el 3PDS, y el agente IRS acceder a
éstos cuando proceda.

= Entorno virtualizado. El IRS se encuentra virtualizado
para permitir que, ante un posible fallo o caida del
servicio éste pueda ser despertado nuevamente lo mds
rapido posible o migrado a otro equipo.

= Validacién de cédigo y medicién del entorno. Permite
mantener un sistema confiable, con caracteristicas ya
integradas en los equipos. El sistema permite verificar
si el cédigo IRS fue modificado.

Un inconveniente con el que nos hemos encontrado es
que actualmente las implementaciones de VMM no cuentan
con soporte de Intel AMT. Luego el agente IRS, que debe
poder acceder a algunas caracteristicas locales del dispositivo
Intel AMT no puede ser virtualizado. No ocurre lo mismo
con el IRS, que directamente usa la IP del canal OOB
para mandar los comandos. Al descomponer el sistema en
componentes para proteger al sistema de forma local (agente
IRS) y componentes para la proteccion remota (IRS), tenemos
que la solucién puede aplicarse por partes, donde unos equipos
actden sélo de IRS y otros reciban érdenes, o bien la solucién
completa, donde un equipo que actia como IRS también es
capaz de ser restaurado en caso de amenaza por otro IRS o
conjunto de IRSs. Otra ventaja de disponer del IRS virtual-
izado es que la maquina virtual puede ser optimizada para el
IRS, instalando un minimo conjunto de servicios requeridos
por el IRS. De hecho, podemos contar con diferentes IRS en el
sistema, cada uno especializado en detectar un tipo de ataque
especifico. Esto se harfa para evitar la sobrecarga de un IRS
y agilizar el proceso de toma de decisiones.

En la Figura 1, las lineas punteadas representan el acceso
remoto al dispositivo Intel AMT, mientras que las lineas
continuas representan accesos a caracteristicas locales. Estas
relaciones son explicadas mejor en la Figura 2, que ilustra
el funcionamiento del sistema. Por una parte, el agente IRS
puede efectuar acciones sobre el equipo comprometido tales
como obtener una lista de procesos en ejecucién! y reflejar

!Funcionalidad no incluida en Intel AMT.



estos datos en el espacio 3PDS del dispositivo Intel AMT.
Por otra parte, el IRS puede habilitar politicas de trdfico en
el dispositivo Intel AMT, incluidas el aislamiento del equipo.
Destacamos aqui que esto no afecta al canal OOB, porque
el filtrado de trafico definido en este caso seria sobre la IP
que conoce el sistema operativo, no la IP usada para el OOB.
Como consecuencia, el atacante no podria acceder a la red,
mientras que el IRS podria seguir enviando instrucciones al
equipo comprometido usando el canal OOB.
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Figura 2. Elementos del Sistema de Reaccion frente a Intrusiones

Un IRS puede efectuar acciones sobre el equipo compro-
metido usando las caracteristicas remotas de Intel AMT. El
principal problema es que estas caracteristicas estdn limi-
tadas a efectuar acciones generales sobre el equipo, y no es
posible obtener informacién mads especifica del sistema. Por
ejemplo, si queremos monitorizar el sistema operativo para
comprobar si realmente se encuentra comprometido antes de
tomar acciones correctivas no podemos usar el IRS. Para estas
tareas mds especificas usamos el agente IRS, que permite un
control de grano fino sobre el sistema monitorizado y ejecutar
acciones previamente enviadas por el IRS. Cabe destacar
que, de acuerdo con la descripcion de la solucién propuesta,
no es obligatorio que todos los equipos de la red tengan
un proceso IRS, que podria estar instalado sélo en algunos
equipos que actien como IRS. Sin embargo, si es deseable que
los equipos criticos cuenten con un agente IRS para permitir
su monitorizacion.

Un inconveniente de ejecutar el agente IRS como parte
del sistema operativo es que un usuario malicioso podria
interrumpir su ejecucién. Para evitar esta situacion es posible
hacer uso de otra funcionalidad ofrecida por System Defense
conocida como Watchdog [7]. Consiste en un agente confiable
del sistema que puede ser configurado para aplicar una politica
de actuacion (integrada por un conjunto de filtros) dependiente
del estado de la aplicacién o aplicaciones monitorizadas.
Por ejemplo, la politica podria ser el aislamiento del equipo
mientras se dispara una alerta para avisar de que el proceso
monitorizado detuvo su ejecucion.

V. PROTOTIPO

En esta seccién describimos la implementacion de una
version preliminar del disefio anterior para demostrar el fun-
cionamiento de la solucién propuesta en un escenario de

ataque real. El prototipo desarrollado implementa algunas
de las principales caracteristicas descritas en las secciones
anteriores. Las pruebas de funcionamiento se realizaron sobre
las versiones 2.6, 3.0 y 6.0 de Intel AMT. Para el desarrollo de
cddigo que use los servicios de Intel AMT mencionados hemos
usado el conjunto de herramientas Intel AMT SDK [6]. Para
verificar algunas de las operaciones recomendamos el uso de
la herramienta Intel AMT MDTK [8], que ofrece un interfaz
grafico muy intuitivo en el que se muestran los pardmetros del
equipo monitorizado y los datos que estamos escribiendo en
el espacio 3PDS (siempre usando una clave de administrador).
Ademas, hemos usado Mobile C para la creaciéon de las
acciones reactivas que seran enviadas a los equipos infectados.
El agente IRS esta preparado para recibir este tipo de acciones
y ejecutarlas. Los equipos se encuentran conectados a una red
cableada. A modo de ejemplo hemos usado dos equipos: uno
actia como equipo infectado que intenta propagar un virus y el
otro equipo detectard la amenaza y emprendera las operaciones
pertinentes para frenar el contagio.
Disponemos de tres componentes principales:

= Mecanismo de deteccion. Captura y analiza el trafico
de red en busca de evidencias de ataques. Con este
fin hemos utilizado Snort para la detecciéon de ataques,
desacoplando el médulo de deteccién de intrusiones del
mdbdulo de reaccion frente a éstas.

= Mecanismo de reaccion. Analiza las alertas recogidas
durante la fase de deteccién y decide cudles son los
siguientes pasos a ser tomados. Hemos desarrollado
una aplicaciéon IRS que recibe alertas del sistema
Snort y selecciona una serie de pasos de respuesta
a la incidencia, que serdn enviados a los equipos
comprometidos de la red.

= Agente Local. Es la aplicacién que se ejecuta en el
equipo comprometido. Es usada cuando un IRS necesita
ejecutar comandos en el sistema host para verificar
que fue comprometido. Ademds, hemos desarrollado el
agente IRS de forma que no sélo obtiene evidencias de
ataques, sino que es capaz de actuar sobre el sistema para,
por ejemplo, eliminar el cédigo malicioso. Por lo que,
el agente IRS permite aplicar un control mds especifico
sobre el equipo comprometido, evitando en algunos casos
la ejecucion de politicas mds radicales como el reinicio
del equipo®’. Hemos usado Mobile C para crear una
libreria de c6digo mdvil que serd enviado por el IRS
y ejecutado localmente por el agente IRS, y el espacio
3PDS para la escritura de este cédigo.

Cuando un IRS detecta un indicio de propagacién de virus
proveniente de un equipo de la red, una serie de acciones son
almacenadas en el espacio 3PDS del equipo comprometido
para obtener informacién, solucionar el problema, extraer

2Es posible aplicar politicas de respuesta mas generales desde el IRS, pero
aqui queremos evitar que el equipo quede inutilizable o que el usuario se
percate de nuestra presencia.



evidencias o bien modificar algunas politicas del mecanismo
de reaccion. Cabe destacar, que, como el espacio 3PDS sigue
accesible aunque el equipo esté apagado o suspendido, el
usuario puede apagar el equipo y el IRS obtener tales eviden-
cias registradas del mismo modo que si estuviese encendido.
Tras esto, el IRS puede escribir los comandos de reaccién en
el 3PDS para que, al iniciarse el equipo el agente IRS los
ejecute, pero, ademas también puede utilizar las politicas de
System Defense para efectuar acciones sobre el equipo como
aislarlo o restringir cierto trafico de entrada (filtrado hardware).
Para validar la solucién propuesta hemos implementado tres
acciones de reacciéon que son efectuadas por el agente IRS
sobre el sistema host: la generaciéon de una lista de procesos
en ejecucion, consultas al registro del sistema en busca de
ciertos valores de clave almacenados en éste, y ejecutar los
comandos almacenados en la memoria 3PDS. Todas estas
acciones pueden ser ejecutadas automdticamente en nuestro
sistema, porque asumimos que puede ser asi. En otros sis-
temas, puede ser mds aconsejable derivar algunas alertas hacia
algin administrador que tome la decision final. En este caso,
hemos considerado que este tipo de infeccién de un virus
que intenta propagarse puede ser resuelto automaticamente en
nuestro entorno.

En el escenario propuesto para la validacién de la solu-
cién, hemos infectado una maquina con el virus Sasser que
intentard infectar a otros equipos en la red. El mecanismo
de deteccién generard una alerta y el IRS reaccionara a
este incidente aislando el equipo comprometido, enviando
comandos para la obtencién de evidencias y desinfectando
el sistema, tras lo que podréd habilitar nuevamente el equipo
afectado como parte de la red. La Figura 3 muestra los pasos
seguidos a tal fin.
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Figura 3. Infeccion/Desinfeccion virus Sasser

El sistema Snort identifica un intento de propagacién de
virus (1) y eleva una alerta al IRS. El IRS procesa la alerta
enviada por Snort, que informa de un posible virus Sasser
intentando propagarse. Entonces, el IRS consulta su base
de datos local para extraer la IP del dispositivo Intel AMT
que pertenece al sistema comprometido. Tras esto, el IRS
construye una politica que afsla el equipo comprometido
remotamente y la envia al servicio System Defense (2). Como

consecuencia, sélo el trafico por el canal OOB es permitido.
Para adquirir informacién de la naturaleza del virus, le IRS
escribe comandos en la memoria 3PDS del equipo infectado
para extraer evidencias de actividades maliciosas (3). Como
resultado, el IRS tendrd un conocimiento mas detallado sobre
el virus y estard preparado para seleccionar el mecanismo
de respuesta mds adecuado para resolver el incidente. Tras
analizar los resultados de los comandos ejecutados por el
agente IRS, el IRS almacenard en el espacio 3PDS un pro-
grama de desinfeccién y comandos para su ejecucioén (4). El
agente IRS extraerd este programa y lo ejecutard. Tras esto,
el IRS envia comandos para comprobar si la desinfeccién fue
ejecutada con éxito analizando tanto los procesos en ejecucion
como el registro del sistema (5). Tras validar que no existen
trazas de la actividad del virus, la politica de aislamiento puede
ser desactivada y el equipo desinfectado puede ser parte de la
red nuevamente (6).

Por ejemplo, en el paso 3, el codigo siguiente seria
almacenado en el espacio 3PDS:

#include < stdio.h >

_irs_getProcesses();
_irs_queryRegistry(“SOFTW ARE /Microso ftWindows
/CurrentVersion/Run'")

Como puede comprobarse, el cédigo anterior es bastante
simple, y esto supone una clara ventaja de la solucién. El ob-
jetivo de buscar esta simplicidad en los mensajes es doble: no
sobrecargar el canal y agilizar la construccién automadtica del
codigo. Respecto a esto dltimo, la idea es que el IRS construya
este codigo automaticamente en funcion del ataque detectado.
Para que el cédigo anterior funcione, las funciones empleadas
(ej. getProcesses y queryRegistry) deben ser compiladas como
parte del intérprete CH de Mobile C. En nuestro ejemplo,
tras ejecutar el cédigo anterior, usando el intérprete CH en
el equipo comprometido, una lista de procesos es obtenida y
esta informacién puede ayudar al IRS en la seleccion de un
proceso de limpieza automdtico para un virus particular, en
este caso para el virus Sasser.

Para probar la seguridad el canal OOB, hemos usado la
herramienta Wireshark para capturar trafico desde equipos
con la tecnologia Intel AMT. Los resultados prueban que los
equipos con Intel AMT no visualizan el trafico del canal
OOB vy, ademds, gracias a las reglas de filtrado hardware,
podrian configurarse para no tener acceso a ninguno de los
canales OOB del resto de dispositivos Intel AMT de la red.
Sin embargo, por defecto, cualquier equipo puede acceder al
resto de canales OOB. Luego, por defecto, un equipo Intel
AMT sélo filtra el trafico dirigido a la IP del dispositivo local
Intel AMT, luego el trifico intercambiado por el canal OOB
puede ser accedido por terceras partes. El problema podria
ser parcialmente resuelto usando TLS en la comunicacién con
los dispositivos Intel AMT. Sin embargo, para asegurar que
el trafico OOB no es visible por ningtn equipo no autorizado
todos los equipos de la red deberian contar con Intel vPro, o
bien tecnologias similares que permitan filtrado hardware del
trafico saliente/entrante y gestién remota.



Algunos errores dificiles de solventar, son que, eventual-
mente durante las pruebas se dieron casos de colisiéon por
el acceso miiltiple de varias aplicaciones al espacio 3PDS,
y, en ocasiones la escritura en el espacio 3PDS ocurrié con
segundos de retardo. Sin embargo, debido a que no contamos
con emuladores que permitan simular una red de mas nodos,
con diferentes caracteristicas y funcionalidades, extraer con-
clusiones mas amplias sobre esta cuestién no es factible.

VI. CONCLUSIONES Y TRABAJO FUTURO

En este articulo hemos planteado un sistema colaborativo
para la deteccién y reaccidén ante intrusiones, empleando
como base las tecnologias presentes en Intel vPro. Un factor
basico para lograr este objetivo es proteger las comunica-
ciones entre los diferentes sistemas reactivos que componen
el sistema cuando las acciones de respuesta son enviadas a
los equipos afectados. La solucién propuesta aqui permite
dicho intercambio de datos incluso cuando el equipo afectado
estd apagado, suspendido o en otro estado donde el sistema
operativo estd inoperativo, usando para esto las caracteristicas
presentes en la tecnologia Intel vPro. Ademads, el esquema
propuesto permite la virtualizacion del IRS para proteger los
mecanismos de deteccién y respuesta , asi como obtener mejor
rendimiento con el uso de instrucciones especificas de proce-
sador. Los resultados preliminares muestran que la solucién
presentada resuelve eficazmente el caso de prueba planteado.
Estos resultados son aplicables a casos de prueba similares,
donde otros tipos de virus de propagacién intentan infectar
la red y las respuestas automdticas son factibles. Intel vPro
ha demostrado ser una herramienta muy ttil para establecer
el canal de comunicaciones seguro entre los mddulos del
sistema de reaccién. Sin embargo, a pesar del conjunto de
herramientas tan amplio para el desarrollo de aplicaciones
que usen Intel vPro, la carencia de emuladores que permitan
validar virtualmente la solucién impide obtener resultados
estadisticos sobre el rendimiento general de la solucién y sélo
podemos basarnos en las pruebas de laboratorio efectuadas con
equipos reales. Consideramos que este es un punto clave para
fomentar el desarrollo de aplicaciones que utilicen este tipo de
herramientas, en especial aquellas dirigidas a su implantacién
en entornos empresariales. Otras cuestiones abiertas que de-
bieran solventarse son la evaluacién del riesgo de colisién en
el acceso al espacio 3PDS y el tiempo de retardo por escritura
en éste.
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