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Resumen

Las aplicaciones basadas en localizacién proporcionan a los usuarios servicios personalizados
dependiendo de su ubicacion. Las estimaciones prevén que estos servicios se extenderdn enorme-
mente en los proximos afios reportando grandes beneficios tanto a la industria como a los usuarios
finales. Sin embargo, para que estos avances sean posibles se hace necesario analizar en profundidad
las distintas implicaciones de seguridad y privacidad que la utilizacién de tales servicios pueden traer
consigo a los usuarios.

En este trabajo proponemos un sistema de localizacién que da soporte a la provision de servicios
basados en localizacion para entornos indoor y que se fundamenta en la tecnologia de redes de
sensores inalambricos. En este esquema hemos tenido en cuenta diversos aspectos de seguridad y
privacidad, prestando especial atencién a la limitacién extrema de recursos caracteristica de las redes
de sensores. Finalmente hemos desarrollado una prueba de concepto para comprobar la viabilidad
de nuestro esquema dentro del &mbito del proyecto OSAmlI.

1. Introduccion

Los servicios basados en localizacién (Location-Based Services, LBS) han ido ganando populari-
dad en los ultimos afios gracias al auge de las comunicaciones mdviles y a los avances en los sistemas
de localizacién. Los LBS tienen como objetivo proporcionar un servicio personalizado a los usuarios
basdndose en la ubicacidn en la que estos se encuentran. Para ello se hace necesaria la existencia de dos
componentes fundamentales en estos sistemas, en primer lugar la utilizacién de alguna tecnologia de
posicionamiento, ya sea obtenida por el propio cliente (e.g. mediante GPS) o suministrada por un servi-
dor de localizacién externo (e.g. la propia infraestructura de red GSM), y por otra parte, una tecnologia
de comunicacién que permita al cliente interactuar con el proveedor del servicio.

Las aplicaciones tipicas basadas en localizacién ofrecen servicios de navegacion (indicacién de di-
recciones, buisqueda de aparcamiento), emergencias (asistencia en carretera, llamadas de emergencia),
ocio (busqueda de amigos, redes sociales), informacién (pdginas amarillas geogréficas, guias turisticas),
etcétera.

Si bien GPS es el estdndar de facto, a la espera de que Galileo entre en accién [1], esta tecnologia
no permite localizar en espacios cerrados. Es precisamente en este ambito, el de la localizacién en
interiores (indoor), donde se estdn presentando mas avances en los dltimos afios. Por poner un ejemplo,
los populares servicios de audio guias de museos actualmente requieren de una interaccién del usuario
para seleccionar la zona en la que se encuentran, sin embargo ya son varias las iniciativas para hacer que
estas guias sean sensibles a la posicién [2].

Compaiiias como Cisco proporcionan soluciones de localizacién indoor [3] aunque por lo general
estdn orientadas a entornos empresariales donde la privacidad no se considera un requisito fundamental.
Por otra parte, Nokia estd implementando en fase de pruebas un servicio de localizacién en interiores




para moviles en el centro comercial Kamppi en Helsinki, Finlandia. Este sistema permite que cualquier
persona dentro del centro comercial pueda localizar los comercios mds cercanos, compartir su localiza-
cién con otros y buscar amigos que se encuentren cerca.

La localizacién en interiores presenta nuevos retos técnicos en la determinacién y representacion
de la informacién de localizacion [4]. Las tecnologias utilizadas para el posicionamiento en exterio-
res presentan ciertas limitaciones que imposibilitan su utilizacién en entornos indoor. Los principales
obstaculos que encuentran son, por un lado la atenuacién o pérdida de la sefial dentro de edificios vy,
por otro lado, la imposibilidad de ofrecer una informacién de localizacién exacta o una representacion
adecuada de la misma dependiendo de las necesidades del servicio. La capacidad de proporcionar coor-
denadas ldgicas o relativas, en lugar de coordinadas fisicas, simplifica en gran medida la provision de
servicios de localizacién dentro de edificios, donde los espacios se encuentran claramente diferenciados
por zonas, como son diferentes plantas y habitaciones.

La mayoria de LBS para interiores se basan en la provision de servicios por proximidad. En este caso
el sistema de localizacidn se basa en tecnologias de comunicaciones de medio o corto alcance como Wi-
Fi, Bluetooth (BT), infrarrojos (IR) o una combinacién de las anteriores [3, 5, 6]. El aprovechamiento de
una infraestructura preexistente hace de Wi-Fi y Bluetooth las tecnologias a considerar en el momento
de desarrollar un sistema de localizacién con una inversion inicial reducida. Dado que éstas no son
tecnologias especificas de posicionamiento los aspectos de seguridad se suelen relegar a un segundo
plano.

En este trabajo se plantean dos esquemas de localizacién segura para interiores. Por un lado se des-
cribe un esquema inicial junto a su implementacidn, cuyo objetivo principal es comprobar la viabilidad
de la propuesta. Ademads se analizan los retos de seguridad y privacidad a cubrir y se proporcionan
soluciones a éstos en un segundo esquema con caracteristicas avanzadas. Este dltimo esquema permi-
te autenticar a las partes involucradas en el proceso de localizacién al mismo tiempo que es capaz de
preservar la privacidad de los usuarios.

El articulo se organiza de la siguiente manera. La seccién 2 analizan diferentes aspectos a consi-
derar en el disefio de un esquema de localizacién indoor seguro utilizando la tecnologia de redes de
sensores. En la siguiente seccidn se presenta el esquema propuesto, y se dan detalles sobre la plataforma
utilizada, la arquitectura del sistema, la implementacién de la prueba de concepto y su aplicacion con
éxito dentro del dmbito de un proyecto. La seccién 4 analiza posibles mejoras de nuestro esquema para
implementaciones futuras. Finalmente, en la seccidn 5 se exponen las conclusiones del trabajo.

2. Localizacion Indoor usando Redes de Sensores

Las redes de sensores (Wireless Sensor Network, WSN) se componen de pequefios dispositivos de
bajo coste (sensores) con capacidad para monitorizar los fendmenos fisicos que tienen lugar en su en-
torno y comunicarlos a un dispositivo con mayor capacidad para procesar y analizar tal informacién
(estacion base). El elenco de sensores que pueden ir acoplados a los nodos que conforman la red es
amplisimo, entre los cuales es posible encontrar sensores de temperatura, humedad, luminosidad, pre-
sidén, radiacion, etcétera [7]. Esto los convierte en dispositivos muy versatiles capaces de desempefiar
tareas muy diversas, lo cual unido a su reducido coste y tamaifio hace de las WSNs una tecnologia ideal
para la monitorizacién de diversos entornos y recursos.

Por ello, las WSNs han aparecido en diversos dmbitos, tanto en exteriores como en interiores [8].
Entre las aplicaciones mads caracteristicas que pueden desempefiar en exteriores se encuentra la monito-
rizacién de los niveles de contaminacidn atmosférica y recoleccion de datos climéticos, gestion eficiente
de cultivos, deteccién y prevencion de incendios forestales, etcétera. En interiores, las WSNs pueden ser
utilizadas como medio para la vigilancia del hogar frente a intrusiones, deteccion de fugas de aguas o
gases y monitorizacion de personas en situacién de dependencia, entre otros.
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Figura 1: Esquemas de localizacién

Otra de las posibilidades que las WSNs son capaces de ofrecer es la localizacién de recursos o
individuos. Por un lado se pueden localizar elementos externos a la red gracias a los diferentes sensores
que llevan acoplados los nodos, por ejemplo, un sensor de presencia o una cimara. Por otro lado, también
es posible localizar elementos pertenecientes a la red a través la medicién de ciertas caracteristicas de
las sefiales de radio intercambiadas entre los dispositivos.

Es de suponer que en un futuro cercano, cuando todos los objetos de nuestro entorno formen parte
de una tnica red, la Red de Objetos o Internet of Things [9] esta tltima forma de localizacién prevalezca
sobre la anterior. Existen principalmente tres métodos dependiendo de la caracteristica observada [10]:
basados en la potencia de la sefial recibida (Received Signal Strength, RSS), basados en el dngulo de
llegada de la sefial (Angle of Arrival, AoA) y basados en el tiempo de llegada (Time of Arrival, ToA).
Este proceso se conoce como fase de observacion.

De forma general podemos distinguir cuatro grandes grupos en los que englobar las soluciones
de localizacién dependiendo de la entidad que realiza la observacion y el cédlculo de la posicién del
dispositivo [11]. Asi pues, podemos identificar soluciones en las que ambos procesos son llevados a cabo
por el dispositivo o por la infraestructura de red, y otras soluciones en las que el proceso de observacién
es realizado por el dispositivo, que comunica tal informacién a la red para que realice el célculo, y
viceversa. En la Figura 1 se muestran dos esquemas bdsicos de sistemas de localizacién, en los que se
presentan de manera simplificada los elementos que conforman el sistema y las partes involucradas en
cada proceso. En el caso (a), el dispositivo sensor es el encargado de recoger la informacién recibida del
sistema asi como de procesar su propia localizacion a partir de ésta. Mientras que en el otro caso, (b), es
el sistema de posicionamiento el que realiza las observaciones y calcula la ubicacién del dispositivo. Esta
informacién puede ser simplemente almacenada en el punto del sistema que realiza el calculo o puede
ser enviada a la otra parte (o una tercera) para que tenga constancia de la localizacién del dispositivo.

Esta clasificacion es interesante por las implicaciones que tiene desde el punto de vista de la se-
guridad y la privacidad de los (portadores de los) dispositivos. Dependiendo de la entidad o entidades
involucradas en la observacién y el cdlculo posterior de la posicidn, el sistema puede verse vulnerado
desde diferentes dngulos. Asi por ejemplo, si la infraestructura se limita a informar ciertos datos que per-
miten a los dispositivo determinar su posicién, como es el caso de GPS, el dispositivo tiene pleno control
sobre su informacién de localizacion quedando la privacidad de localizacién del usuario asegurada frente
a posibles infracciones del sistema de posicionamiento.

Existen diferentes tipos de ataques que pueden afectar a la correcta localizacién del dispositivo. De
manera general podemos encontrar dos tipos de ataques, aquellos realizados por atacantes externos y
los realizados por atacantes internos [12]. Los atacantes externos son aquellos que no forman parte de la



infraestructura y por tanto no pueden autenticarse con el resto de la red; su intencién es convencer a un
nodo o a la infraestructura de posicionamiento de que tal nodo se encuentra en una posicion diferente de
su posicion real. Por otra parte, son atacantes internos aquellos que forman parte del sistema pero que
se comportan de forma maliciosa, tratando de convencer al sistema de localizacién de que se encuentra
en una posicién diferente de la que realmente se encuentra. Asimismo, ambos tipos de atacantes pueden
tratar de suplantar a otros nodos para que el sistema de posicionamiento crea que estd localizando a un
nodo cuando en realidad es otro nodo el que se encuentra en esa posicion. Este tipo de ataques suele
tener como finalidad obtener acceso a los recursos que el nodo suplantado estd autorizado o inculpar a
otro dispositivo en la realizacion de determinadas acciones. Del mismo modo, un atacante podria hacerse
pasar por el sistema de posicionamiento para intentar conseguir informacion confidencial de los nodos
de la red. Desde el punto de vista de la privacidad, los atacantes tratan de determinar la posicién de un
dispositivo o hacer un seguimiento (tracking) del mismo sin estar autorizados para ello. La posibilidad de
realizar un seguimiento de individuos abre las puertas a que se puedan llevar a cabo acciones indeseadas,
desde el envio de publicidad personalizada hasta incluso acciones criminales como robos y secuestros.

Es importante en este punto recalcar que son las caracteristicas fisicas de la sefial las que en dltima
instancia permiten determinar la localizacion de los dispositivos, ubicando la fuente de la sefial. Sin
embargo, para identificar al dispositivo necesitamos intercambiar informacién adicional a nivel 16gico
que describa de forma unica al dispositivo. Esta informacion en el caso de tecnologias como Bluetooth
y Wi-Fi se encuentra en la forma de una direccion MAC, que no es mds que un identificador que co-
rresponde de manera tinica a un interfaz de red. Este identificador permanece constante a lo largo del
tiempo !, por tanto, se utiliza generalmente como medio para autenticar el origen de los paquetes de
informacién. El uso de la MAC en las comunicaciones hace que sea posible averiguar que elementos se
estdn comunicando en la red sin que los nodos tengan conocimiento de este hecho.

Este trabajo no pretende ofrecer una solucién global a los problemas de seguridad y privacidad en
sistemas de posicionamiento. Podemos afirmar que no existe tal solucidn, de hecho, cualquier sistema
puede ser vulnerado aunque en muchas ocasiones el coste puede superar los beneficios. Incluso podemos
encontrar trabajos como [13] en el que mediante el andlisis de ciertas caracteristicas de las sefales
de radio durante su etapa transitoria es posible reconocer a los dispositivos que generan tales sefiales
de forma univoca. Sin embargo, este tipo de andlisis es bastante costoso y requiere la utilizacion de
equipos altamente sofisticados. Por ello, en este trabajo proponemos un primer acercamiento que permita
dificultar la labor de un posible atacante, resolviendo algunas de las amenazas que impedirian el buen
funcionamiento de un servicio basado en localizacién. A continuacion se describen los principales retos
que nos encontramos:

= Autenticacion del cliente: tenemos que evitar que un atacante puede hacerse pasar por un usuario
legitimo del sistema y por tanto pueda acceder a los servicios a los que de otra forma no estaria
autorizado a acceder

= Autenticacién del sensor de referencia (rastreador): tenemos que evitar que un atacante pueda im-
personar a los elementos del sistema de posicionamiento haciendo pensar al usuario que esta co-
municdndose con un elemento legitimo y consiga asi hacer un seguimiento de la posicién del
usuario.

= Privacidad de la localizacién: tenemos que evitar que un atacante externo con acceso a todas las
comunicaciones sea incapaz de inferir los clientes que se encuentran encuentran en una determi-
nada posicién por la observacion de los mensajes intercambiados entre el cliente y el sistema de
posicionamiento.

! Aunque existe la forma de modificar la direccién MAC de algunos interfaces de red, no es un proceso que se realice de
manera automadtica sin necesidad de que intervenga el usuario. Ademas, el cambio de la direccién MAC es posible unicamente
en determinados dispositivos, siendo una tarea vetada en la mayoria de dispositivos mdviles.



Ademds de los retos de seguridad y privacidad propuestos hemos de tener en cuenta la usabilidad
de las soluciones. Esto también supone un reto en el momento de la implantacién del sistema. No es
deseable que los usuarios tengan que participar constantemente y de manera activa en el proceso de
localizacién o que se introduzca una sobrecarga excesiva en el sistema como consecuencia de querer
mantener ciertos niveles de seguridad y privacidad. Es necesario encontrar un equilibrio entre los ni-
veles de seguridad y usabilidad. En la Cuadro 1 se muestra una comparativa entre las tecnologfas mas
utilizadas para localizacion indoor en la que se hace referencia tanto a aspectos de seguridad como de
usabilidad.

Wi-Fi | BT | RFID
Autenticacion Cliente Si Si Si
Autenticacién Rastreador Si Si Si
Privacidad Localizacién No No Si
Sin Interaccién Usuario Si Si No

Cuadro 1: Comparacién de Tecnologias

En lo relativo a la autenticacidn, tanto del cliente como del rastreador, las tres tecnologias conside-
radas en Cuadro 1 pueden proporcionar esta caracteristica. Sin embargo, en el caso de optar por Wi-Fi
y Bluetooth, que suelen utilizar como mecanismo para la localizacién la transmisién de beacons (o ba-
lizas), éstas no ofrecen los mecanismos pertinentes para facilitar la autenticacién. Si bien es cierto que
de manera opcional puede optarse por realizar la autenticacion entre las partes comunicantes, ésta sélo
se considera en el momento de realizar una conexidén entre dispositivos. El problema de requerir el es-
tablecimiento de una conexion entre ambos dispositivos es su excesivo coste tanto en tiempo como en
recursos (bateria). Por su parte, las tecnologias utilizadas en las tarjetas sin contacto fueron disefiadas
para mecanismos de control de acceso, por tanto pueden proporcionar autenticacion mutua.

Debido a que los dispositivos dotados de tarjetas Wi-Fi y/o Bluetooth suelen utilizar su direccion
fisica en el proceso de localizacidon y que esta direccion es por lo general estatica, un atacante que se
encuentre a la escucha de las comunicaciones seria capaz de hacer un seguimiento de los dispositivos
involucrados. Estas tecnologias no ofrecen ningiin mecanismo que evite esta seria amenaza. Si bien hay
algunos protocolos de autenticacion para tarjetas inteligentes que proporcionan privacidad de localiza-
cién, se presupone que dado que las comunicaciones por induccién electromagnética se realizan a muy
corta distancia, es dificil que se puedan interceptar las comunicaciones incluso cuando el protocolo no
proporcione privacidad de localizacién.

Asimismo, en este trabajo consideramos la usabilidad como un factor fundamental y por tanto reque-
rir al usuario que intervenga en el proceso de localizacién supone una traba en el disefio del sistema de
localizacién. En el caso de las tecnologias Wi-Fi y Bluetooth, no se requiere la interaccién por parte del
usuario, basta con que éste lleve consigo su dispositivo con el interfaz de red correspondiente activado
para que el sistema de localizacién pueda ubicarlo. Sin embargo, esto no es asi en el caso de las tarjetas
sin contacto, que debido a su corto alcance requiere que el usuario acerque su etiqueta al lector para que
éste sea capaz de detectar su presencia.

La utilizacién de nodos sensores para localizacién de los usuarios puede resultar por si mismo utépi-
co e intrusivo puesto que el usuario tendria que llevar consigo un dispositivo cuyo dnico cometido es
interactuar con el sistema de localizacién. Sin embargo, se prevé que en un futuro préximo los senso-
res serdn elementos de uso generalizado en la sociedad al igual que lo son ahora los teléfonos méviles
[14][9]. Bajo estas previsiones todos llevaremos con nosotros algiin dispositivo con capacidad compu-
tacional y para comunicarse basado en estindares como IEEE 802.15.4 [15], ya sea en forma de una red
de area corporal (Body Sensor Network, BSN) o como dispositivos independientes (p.ej.: un llavero o un
reloj), que puedan desempeiiar las funciones que se presentan en este trabajo.

Por tanto, nuestro objetivo es proporcionar una solucién de localizacién segura que proporcione



privacidad de localizacién y que ademds no requiera de interaccidn por parte del usuario.

3. Esquema de Localizacion Privada y Segura con WSN

La funcionalidad basica que se espera de un servicio de localizacion es el posicionamiento de los
usuarios dentro de un mapa del edificio. De esta forma los usuarios pueden compartir su localizacién con
otros usuarios que se encuentren en el mismo edificio o incluso en otro edificio. Para ello, una solucién
es que la posicién de cada individuo se reporte directamente a un servidor de localizacién que mantiene
una base de datos con la posicidn de todos los usuarios registrados del sistema.

Idealmente cuando un usuario se aproxima a un edificio su dispositivo de localizacién indoor inicia
una negociacion con el edificio de forma que se establece una relacién de confianza entre ambos, lo cual
permite que el usuario pueda acceder a los servicios basados en localizacion prestados por el edificio.
Para ello se le puede requerir al usuario que presente ciertas credenciales que lo identifiquen como un
usuario autorizado a hacer uso los servicios disponibles en el edificio. Cuando un usuario es desconocido
por el edificio se le puede permitir un acceso limitado a los servicios de localizacion ofertados.

La pieza bdsica para que este esquema funcione es la localizacion de los nodos sensores por parte
de los nodos que forman parte del sistema de referencia. Esta localizacién se tiene que llevar a cabo de
forma segura tanto para el sistema como para sus usuarios. Ahi es donde entra nuestro desarrollo.

3.1. Plataforma de Programacion

Para demostrar la viabilidad de nuestro esquema de localizacién hemos disefiado una prueba de
concepto utilizando la plataforma de sensores MICAz [16] de la compaiifa Crossbow Technology. Este
tipo de dispositivos permite la creacién de redes de sensores de bajo consumo gracias principalmente al
transceptor de radio y al microcontrolador que incorporan. El transceptor se trata del CC2420 de Texas
Instruments [17], el cual es compatible con IEEE 802.15.4 y Zigbee. Por tanto, es capaz de trabajar
en la banda de frecuencia de 2.4 GHz y de ofrecer una tasa de transferencia de datos que puede llegar
a alcanzar los 250 Kbps, con potencias de transmision que oscilan entre los -25 dBm y 0 dBm. El
microcontrolador es el ATmegal28L fabricado por Atmel [18]. Se trata de una arquitectura RISC de
8 bits con capacidad para trabajar a una velocidad de hasta 8MHz. Es interesante notar que, aunque
la especificacion establece una frecuencia mdxima de procesamiento de 8 MHz, al estar alimentados
por dos baterfas del tipo AA (3 voltios), la frecuencia de funcionamiento suele reducirse a 4 MHz>.
Ademéds, ofrece una memoria flash programable de 128 KB, una memoria RAM de 4 KB y finalmente
una memoria externa de 512 KB dedicada principalmente al almacenamiento de mediciones.

Los nodos sensores utilizan el sistema operativo TinyOS [19]. TinyOS es un sistema operativo de
codigo abierto disefiado especificamente para su utilizacion en redes de sensores inaldmbricas. Presenta
una arquitectura basada en componentes lo cual posibilita la facil integracién y eliminacién de funcio-
nalidades al tiempo que se minimiza el tamafo del c6digo, lo cual es un factor determinante en las
plataformas para las que estd disefiado. Entre las funcionalidades ofrecidas de forma nativa se encuen-
tran protocolos de red, componentes para el acceso a los sensores, mecanismos para la comunicacion a
través del puerto serie con un PC y asi hacer las veces de estacién base, herramientas para la lectura y
escritura en memoria, etcétera. El lenguaje de programacién utilizado para el desarrollo de aplicaciones
es NesC [20], que es bdsicamente una extension del lenguaje C disefiado para incorporar los conceptos
de estructuracién y el modelo de ejecucion de TinyOS.

?Este valor es establecido por defecto en el sistema operativo TinyOS para reducir asf el consumo energético



3.2. Arquitectura del Sistema

El sistema desplegado para la realizacién de la prueba de concepto se compone principalmente de
dos tipos de nodos, los primeros son aquellos que los usuarios llevan consigo y en el segundo tipo se
encuentran los nodos que forman parte del sistema de localizacién, que en adelante llamaremos indis-
tintamente anchors o rastreadores. Ambos tipos de nodos son idénticos en cuanto a las capacidades que
ofrecen, salvo que los integrantes del sistema de posicionamiento se encuentran conectados a través del
puerto serie del ordenador para la comunicacién de los datos de localizacién al servidor central que
mantiene una base de datos sobre la ubicacion de los diferentes usuarios del sistema.

3.3. Implementacion de la Prueba de Concepto

La implementaciéon de nuestro esquema se ha basado principalmente en la utilizacién de cuatro
elementos que han posibilitado la localizacién de los usuarios de manera no intrusiva al mismo tiempo
que se preserva la privacidad de localizacién de los usuarios, evitando que puedan ser rastreados por
agentes externos, y se autentica a las partes comunicantes:

» Comparticion de una clave simétrica: tanto los sensores legitimos del sistema como los elemen-
tos del sistema de localizacion comparten una clave que en la implementacién actual es cargada
durante el despliegue del sistema. Esta clave puede ser actualizada de manera ocasional mediante
un mecanismo de refresco de claves.

= Eliminacion de identificador: los mensajes transmitidos por los nodos de una red de sensores son,
por norma general, encapsulados en tramas compatibles con el estandar IEEE 802.15.4. Estas con-
tienen una serie de campos que sirven para identificar a los nodos que componen la red. Para evitar
que un atacante que se encuentre escuchando las comunicaciones pueda tracear a un individuo es
necesario eliminar esta informacion.

= Ajuste de la potencia de transmisién: limitar la potencia en la que los rastreadores emiten las
sefnales de beaconing permite a los sensores responder Unicamente a aquellas sefiales emitidas por
dispositivos que se encuentran en un rango de accidn reducido.

= Frescura de los datos: es necesario garantizar que los datos generados son frescos, es decir, que
ningln adversario sea capaz de reproducir un mensaje de respuesta a una baliza antigua y asi con-
seguir suplantar a un usuario. Este tipo de ataque se conoce como ataque por repeticion.

Las limitaciones en términos computacionales, energéticos y de almacenamiento inherentes a los
nodos de una red de sensores dificultan la utilizacién de primitivas criptograficas complejas. Por este
motivo, en los primeros trabajos de seguridad en WSNs se consideraba que la criptografia de clave
publica era excesivamente exhaustiva para poder ser utilizada en este 4mbito [21][22], al requerir unos
tiempos para la generacion de la claves y verificacion de firmas de varias decenas de segundos. Aunque
esta visién ha ido cambiando en los dltimos afios gracias a la evolucién de la criptografia de curva
eliptica, que ha conseguido reducir los tiempos a pocos segundos, desde el punto de vista del rendimiento
aln sigue siendo més aconsejable utilizar criptografia de clave simétrica al ser capaz de ofrecer tiempos
del orden de micro segundos [23]. El principal inconveniente de los algoritmos de clave simétrica es la
gestién de claves.

Esto ha motivado la eleccién del algoritmo de clave simétrica AES con un tamaifio de bloque de
128 bits y por tanto con el mismo tamaino de clave. Esta implementacion fue desarrollada en el 4&mbito
del proyecto europeo SMEPP [24] y ha sido adaptada para nuestros propdsitos actuales. Ademads, para
reducir el problema de la distribucion de claves se ha optado por precargar a los sensores involucrados
en el proceso de localizacién con la clave AES antes del despliegue del sistema.



Por otra parte se hace necesario eliminar de los paquetes de datos cualquier informacion que pudiera
identificar a los nodos. Esto se convierte en un requisito indispensable ya que en caso de mantener un
identificador constante por cada usuario del sistema, un agente externo tendria la posibilidad de hacer
un seguimiento de sus movimientos. Este es uno de los problemas principales de tecnologias como
Wi-Fi y Bluetooth, que en las capas mas bajas de la pila de protocolos proporcionan direcciones de
enlace (MAC) que son Unicas para cada dispositivo. Existen principalmente dos formas de solventar
este problema, la primera es utilizar pseudénimos y la segunda es utilizar un mismo identificador para
todos los dispositivos. En caso de optar por la utilizacién de pseudénimos, es decir, un identificador
que se utiliza en lugar del verdadero identificador, éste no puede ser estitico ya que seria cuestién de
tiempo que un atacante pudiera rastrearlo. Por tanto, es necesario que los pseudénimos vayan cambiando
de manera ocasional, lo que requiere de un mecanismo de sincronizacién entre dispositivos para que la
comunicacion sea posible. El segundo caso es utilizar un identificador comun para todos los dispositivos,
lo cual los hace indistinguibles entre si. Esto no permite la identificacién a nivel de enlace y por tanto
el encaminamiento de paquetes se ve imposibilitado. Sin embargo, nuestro esquema al no requerir de
mecanismos de encaminamiento, la identificacién se puede realizar a nivel de aplicacién, informacién
que se encuentra debidamente protegida mediante AES.

Asimismo en nuestra implementacién hemos utilizado un mecanismo basado en el ajuste de la po-
tencia de transmision con el fin de limitar el radio de accién de los nodos que forman parte del sistema
de posicionamiento. Al reducir el alcance de las sefiales emitidas por los rastreadores, sélo aquellos
usuarios que se encuentran en sus proximidades tendrdn acceso a las balizas y serdn capaces de res-
ponder. El tiempo de respuesta debe encontrarse debidamente limitado, lo cual se deja a la eleccién del
administrador del sistema. De manera obvia, el tiempo de espera para la llegada de balizas no debe ser
excesivamente elevado por una razon principal: un tiempo elevado permite que un nodo que se encuentra
en las proximidades del anchor, y que tiene acceso a las balizas, pueda repetir esta informacién a otro
nodo que se encuentra fuera del alcance de éste. El nodo remoto, a su vez, responderia al nodo que hace
de puente en la comunicacién para hacer pensar al anchor que el nodo remoto también se encuentra en
las inmediaciones del anchor. Del mismo modo, la potencia de transmision es también un parametro
que se deja a la eleccion del administrador del sistema, dependiendo de las necesidades de cada insta-
lacién. En concreto, los nodos que se han utilizado para la prueba de concepto, los cuales integran el
chip de radio CC2420, permiten utilizar diferentes potencias de transmision. TinyOS ofrece una funcion
(CC2420Packet .setPower) que permite modificar el registro que controla el nivel de transmision
para cada mensaje de manera individual. En nuestro caso hemos utilizado un valor que ofrece un rango
de transmisién que se encuentra en torno a los 30 centimetros.

Para garantizar la frescura de los datos enviados, evitando asi ataques por repeticion, se ha optado
por que las balizas enviados por los sensores que componen el sistema de localizacién contengan datos
generados a partir de una funcion pseudoaleatoria. En particular, los balizas contienen un nimero pseu-
doaleatorio con una longitud de 32 bits, lo cual ofrece un espacio de direccionamiento lo suficientemente
grande como para evitar que se produzcan colisiones en un largo espacio de tiempo. Los nodos llevados
por los usuarios, al recibir las balizas, extraerdn su contenido y lo anexionardn con su nimero de serie,
el cual es dnico para cada dispositivo y que es precargado en la fase previa al despliegue del sistema.
Finalmente, se aplicard el algoritmo de cifrado sobre esta informacién y se enviaréd de vuelta al anchor,
el cual utilizara la clave compartida entre ambos para descifrar tal informacién. En caso de tratarse de un
usuario legitimo del sistema, el nimero aleatorio corresponderd con el enviado por el anchor instantes
previos y éste podra extraer el nimero de serie del dispositivo, identificando as{ al usuario.

En la Figura 2 se muestra un ejemplo reducido de un posible intercambio de mensajes realizado
entre los participantes del sistema de localizacion y los usuarios del sistema. En concreto se muestra
una secuencia completa de localizacion en la que un anchor envia una baliza con un nimero aleatorio,
el cual es recibido por Sensorl y Sensor2. Estos generan el mensaje de respuesta e inmediatamente
después lo envian a el anchor, que los procesa y comprueba su autenticidad. En caso afirmativo, los
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Figura 2: Diagrama de secuencia de la prueba de concepto

ndmeros de serie de los sensores se envian al Servidor de Localizacién, que almacena la informacién
sobre la ubicacion de tales sensores.

Ademds, es interesante notar que cualquier usuario puede decidir en un momento determinado des-
habilitar su dispositivo sensor para evitar ser localizado por el sistema o por otros usuarios que compartan
la misma clave. Esto supone un valor afiadido a la privacidad de los usuarios, que tienen el control sobre
cuando pueden ser localizados.

3.4. Aplicacion dentro del proyecto OSAmlI

El proyecto OSAmI-Commons [25] es un proyecto avalado por el programa Eureka-ITEA?2 y finan-
ciado por el Plan Avanza a nivel nacional, en el que participan empresas lideres europeas, institutos de
investigacién y universidades, y que tiene como objetivo el desarrollo de la plataforma base para aplica-
ciones de Inteligencia Ambiental. La Inteligencia Ambiental se puede ver como el espacio de interaccion
de las personas y las tecnologias en su vida cotidiana. Estas tecnologias identifican nuestra presencia y
son capaces de dar respuesta a nuestras necesidades y hédbitos de una forma invisible y anticipatoria. Por
otra parte, las necesidades de privacidad de los usuarios tienen que verse salvaguardadas de igual forma.

Uno de los escenarios de aplicacion del proyecto, proporcionado por Telefonica, se centra en ser-
vicios multimedia que sean sensibles a la localizacién, de forma que el contenido multimedia vaya
siguiendo al usuario mientras de mueve por el edificio. El desarrollo proporcionado no depende de la
tecnologia de posicionamiento utilizada. Para ello se ha desacoplado el servidor de localizacién, que
mantiene informacion de la posicién de los usuarios, de los sistemas de referencia que captan la po-
sicién del usuario. De esta forma se puede localizar a un mismo usuario usando varias tecnologias de
forma simultdnea.

Uno de los problemas que quedaban abiertos y que se pretenden resolver dentro de OSAml en el
campo de servicios basados en la localizacién es el de proporcionar otros mecanismos de localizacién
que permitieran un alto grado de seguridad para el usuario y que a su vez se acoplaran con los desarrollos
existentes dentro del proyecto. Podemos considerar este trabajo como un primer acercamiento en esa
direccion.

4. Mejoras sobre el esquema inicial

Uno de los mayores problemas de seguridad que presenta nuestra prueba de concepto es que todos
los usuarios comparten la misma clave con el sensor del sistema de localizacién. Esto implica que un
usuario legitimo del sistema puede descifrar el mensaje de respuesta enviado por otro usuario y obtener
su ndmero de serie, que podra utilizar para suplantarlo. Una posible solucidn, que estd actualmente
en fase de desarrollo, es utilizar, de manera adicional a la clave compartida (K 4), una clave simétrica
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Figura 3: Diagrama de secuencia esquema avanzado

(K;) diferente por cada nodo, que seria compartida entre cada nodo y el servidor de localizacion, de
manera andloga al servicio de autenticacidn de la identidad del subscriptor en GSM [26]. De esta forma,
en la respuesta de los sensores, en lugar de cifrar Unicamente con la clave compartida por todos los
nodos legitimos el ndmero de serie junto al nimero aleatorio enviado por los sensores de referencia, se
utilizaria la clave K; de cada nodo para cifrar dicho nimero aleatorio, que junto con el nimero de serie
del nodo, seria nuevamente cifrado con la clave del grupo K 4. De esta forma, los nodos legitimos no
son capaces de impersonar a otros nodos, ya que no serian capaces de cifrar el nimero aleatorio con
la clave correspondiente. Como contrapartida necesitamos que el servidor de localizacidn se involucre
de forma activa en el proceso de localizacién, dejando de ser una mera base de datos y liberando de
carga computacional a los anchorss de la red que pasarian a comportarse como proxies del proceso de
localizacion. La Figura 3 muestra el diagrama de secuencia que describe este proceso.

Si bien es cierto que un atacante externo podria enviar balizas haciéndose pasar por un rastreador,
ya que no se ofrece informacién que autentique que una baliza ha sido generada de manera legitima por
un rastreador, el atacante no podria obtener la identidad del usuario puesto que desconoce la clave de
descifrado. No obstante, esto puede suponer un ataque de denegacion de servicio especifico en el ambito
de las redes de sensores, el ataque por agotamiento de baterias. Aunque en la presente propuesta no se
proporcionan los mecanismos adecuados para hacer frente a este tipo de amenaza, en la actualidad nos
encontramos desarrollando una nueva version del prototipo que tiene en cuenta esta forma de ataque.

En nuestro esquema, tanto los usuarios que quieren acceder a los servicios basados en localizacion
como los equipos de localizacién o rastradores comparten un clave simétrica de cifrado. Esta clave
puede ser la misma para todos los edificios o puede ser una diferente para cada zona indoor. En nuestra
implementacion de referencia solo hemos trabajado con una zona de localizacién indoor y por tanto solo
se comparte una clave. En caso de que quisiéramos usar una clave distinta por cada edificio se podria
que definir un conector con GPS para que al acercarse a cada edificio se estableciera la clave apropiada.
Otra posibilidad seria enviar junto al ndmero aleatorio un identificador de zona que podria servir para
indicar la clave a utilizar. Por dltimo, podriamos establecer un protocolo de intercambio de claves entre
la zona y el sensor, basado en criptografia de clave publica, que nos permita negociar la clave de zona
apropiada cada vez que cambiemos de zona. Trabajos recientes en criptografia de clave ptblica basada
en curvas elipticas para WSNs, en concreto basada en la misma plataforma que hemos utilizado para
nuestra prueba de concepto, dan tiempos inferiores a los 500 ms [27] por operacion de firma o cifrado.

Al utilizar todos los usuarios la misma clave dentro de la misma zona indoor se permite que los
usuarios puedan localizar de forma auténoma a sus compaifieros, a la vez que se impide que usuarios
externos al sistema, es decir que no conozcan la clave, puedan inferir nada de nuestra localizacién. Si
utilizamos el esquema de autenticacién avanzado donde cada nodo usa una clave diferente para cifrar el
nimero aleatorio tenemos el inconveniente de que los otros nodos no podran verificar la identidad de sus
compaiieros al desconocer la clave que cada nodo comparte con el servidor de localizacién. De hecho los
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vecinos, aunque son capaces de obtener el nimero de serie del nodo, no son capaces de saber a ciencia
cierta si se trata de un nodo legitimo el que crea el mensaje ya que sélo el servidor de localizacién puede
comprobar que el nimero aleatorio cifrado es legitimo.

Por dltimo, en el desarrollo inicial se considera que la comunicacién entre los anchors 'y el servidores
de localizacion se realiza por un canal seguro. En la practica esto se traduce en la necesidad de utilizar
algiin mecanismo criptografico para proteger las comunicaciones entres los anchos y el servidor. Dado
que los anchors tiene suficiente poder computacional, para este fin se podrian utilizar protocolos estandar
como WS-Security o incluso TLS.

Actualmente estamos trabajando en una nueva version del sistema que tenga en cuenta todos estos
aspectos.

5. Conclusiones y Trabajo Futuro

En este trabajo hemos presentado el desarrollo de un sistema de localizacién para entornos indoor
capaz de resolver algunos de los problemas de seguridad y privacidad que pueden acontecer a lo hora de
proporcionar servicios basados en localizacion. En concreto nos hemos centrado en resolver principal-
mente dos de los problemas que consideramos de mayor relevancia para este tipo de servicios, es decir,
evitar la suplantacion de los usuario que hacen uso del sistema y evitar que un atacante externo sea capaz
de obtener informacién privada sobre los usuarios, p.ej. qué usuarios acceden a qué servicios o dénde
se encuentra un usuario en un momento determinado. Al mismo tiempo, al encontrarse basada en el uso
de redes de sensores inaldmbricas, nuestra propuesta trata de ser lo menos intrusiva y lo mds liviana
posible. Por ello, en lugar de centrarse en la utilizacidon de innumerables intercambios de mensajes entre
el dispositivo del usuario y el sistema de localizacion o operaciones criptogrificas con un elevado nivel
de complejidad, la propuesta se centra principalmente en el uso de un cifrado AES de 128 bits para la
generacion de pseudénimos dindmicos para cada nueva transaccion.

Un aspecto que queremos hacer notar es que el esquema que se presenta en este trabajo no trata
de ser la solucién definitiva a los problemas planteados a lo largo del articulo. Nuestro objetivo con
este trabajo es hacer notar la necesidad de estudiar la problemdtica de seguridad que aparece en este
tipo de entornos asi como la necesidad de proporcionar la implantaciéon de mecanismos de identificacién
privada en futuros desarrollos, de manera que sea posible acceder a diferentes servicios sin que entidades
externas sean capaces de identificar al usuario que hace uso de estos. Ademas, es interesante recalcar que
los problemas de privacidad siguen existiendo ya que este problema puede aparecer a distintos niveles.
En nuestro caso nos hemos centrado en el nivel més bajo, el de las comunicaciones fisicas. Sin embargo,
si consideramos que un servicio determinado al que estamos accediendo puede seguirnos a medida que
nos movemos, por ejemplo un flujo multimedia, a pesar de utilizar pseudénimos en los niveles mas
bajos, un observador podria relacionar un flujo determinado con un dispositivo.

Como trabajo futuro pretendemos ampliar nuestro esquema de manera que los dispositivos que lle-
van los usuarios puedan ser localizados no sélo por un tnico elemento del sistema de referencia, sino
que los distintos anchors colaboren entre si para determinar la posicién de los usuarios del sistema. Esto
traera consigo nuevas oportunidades gracias a la posibilidad de incorporar a las técnicas hasta el momen-
to propuestas, otros mecanismos de localizacién mds avanzadas, como la triangulacién. Sin embargo,
esto también dard lugar a nuevos desafios tanto desde el punto de vista de la comunicacién y coordina-
cién entre los distintos dispositivos del sistema como desde la perspectiva de la seguridad y la privacidad.
En concreto, al existir mds interaccion entre dispositivos y la necesidad de realizar comunicaciones salto
a salto hasta alcanzar a la estacion base, la privacidad de localizacion se vera afectada.
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